FIRMA DIGITAL

ASPECTOS PRACTICOS Y NORMATIVOS

Abogado Especialista en Derecho Informatico, Cibercrimen y Evidencia Digital.
Consultor de Ciberseguridad (EDSI Trend / Trend Micro Inc.) Colaborador Integral en
derechoinformatico.ar

Perito en Informatica Forense. Diplomado en Cibercrimen y Evidencia Digital.
CEO & Fundador en derechoinformatico.ar
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FIRMA DIGITAL

DERECHO INFORMATICO

“Conjunto de normas y principios que regulan los efectos juridicos
nacidos de la informdtica y de las tecnologias de informacion y

comunicacion (TIC).

Asi, la Ciencia Juridica analiza las transformaciones que la
informatica produce en todos los ambitos de la sociedad con el fin de
poder regularlas adecvadamente.”

“Informatica Legal” (Web)
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*TRABAJO REMOTO

*‘HIPERCONECTIVIDAD
‘DIGITALIZACION MASIVA




FIRMA DIGITAL

Primer documento electronico con firma
digital reconocido por la Union Europea

Se trata del certificado de captura pesquera argentino. La Secretaria de Innovacion Publica adecud los
documentos electrénicos dentro de la plataforma integral de Gestion Documental Digital.

Compartir en f  d in @ 42‘

] Publicado el martes 23 de agosto de 2022
redes sociales

La Secretaria de Innovacién Publica, a través de la Subsecretaria de Innovacién Administrativa, adecud
los documentos electrénicos dentro de la plataforma integral de Gestién Documental Digital (GDD) para
la emisién digital con firma digital de los certificados de captura legal de la Argentina. La adaptacion
convirtié al tramite en el primer documento electrénico con firma digital reconocido legalmente por
la Unién Europea (UE).

La emisidn digital del certificado de captura legal de Argentina mediante el mdédulo Generador
Electrénico de Documentos Oficiales (GEDO) de la plataforma integral de Gestion Documental Digital,
debe ser iniciado v administrado mediante la plataforma de Tramites a Distancia (TAD).

Este certificado digital firmado con firma digital tiene la misma validez juridica que los certificados en
soporte papel firmados con firma manuscrita, siendo reconocidos por los paises de la Unidn Europea.

La adecuacion fue llevada adelante por la Direccion Macional de Integracion y Tramitacion Digital Estatal
de la Subsecretaria de Innovacién Administrativa junto a la Secretaria de Agricultura, Ganaderia y
Pesca.

@& Argentina.gob.ar

Primer documento electronico con
firma digital reconocido por la ...

hace 1 mes

@& Argentina.gob.ar

Firma Digital: continua el ciclo de
charlas sobre nueva normativa

hace 3 semanas

~ Gobierno de Mendoza

ATM otorgara firma digital remota a
mas de 13 mil profesionales que ...

hace 2 semanas

¥ Actualidad TDF

El Concejo Deliberante otorgd Firma
Digital al Tribunal de Cuentas ...

hace 1 dia

> Agencia de Noticias San Luis

La Camara de Senadores supero la
primera auditoria de firma digital

hace 3 semanas

€ Gobierno de la Provincia de Salta, Argentina

Comienzan en Salta los operativos
para el registro de la firma digital ...

hace 3 semanas

3 Agencia de Noticias San Luis

El cuartel de bomberos de San Luis
comenzo a operar con firma ...

hace 3 semanas

(D Agencia de Noticias San Luis
El cuartel de bomberos de San Luis
comenzo a operar con firma ...

hace 3 semanas

Diario Libreil

Cémara de Comercio de Santo
Domingo destaca aplicacion para
firma digital
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FIRMA DIGITAL

firma. F. 1. Nombre y apellido, o titulo, que una persona escribe de su

propia mano en un documento, para darle autenticidad o para expresar
gue aprueba su contenido. -

“R.A.E”
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FIRMA DIGITAL

(Decretos, Resoluciones, Leyes Comp.)

Codigo Civil y Comericial

Codigo Penal de la Nacion (Modif. Ley 26.388 — Ley de Delitos Informaticos)
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FIRMA DIGITAL

ARTICULO 12 — Objeto. Se reconoce el empleo de la firma electronica y de la

firma digital y su eficacia juridica en las condiciones que establece la presente

ley.
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FIRMA DIGITAL

ARTICULO 22 — Firma Digital. Se entiende por firma digital al resultado de
aplicar a un documento digital un procedimiento matematico que requiere
informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo
su absoluto control. La firma digital debe ser susceptible de verificacion por
terceras partes, tal que dicha verificacion simultaneamente permita identificar
al firmante y detectar cualquier alteracién del documento digital posterior a su

firma.
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FIRMA DIGITAL

ARTICULO 32 — Del requerimiento de firma. Cuando la ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una firma digital. Este

principio es aplicable a los casos en que la ley establece la obligacion de firmar

o prescribe consecuencias para su ausencia.
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FIRMA DIGITAL

ARTICULO 52 — Firma electrénica. Se entiende por firma electronica al
conjunto de datos electrénicos integrados, ligados o asociados de manera
|6gica a otros datos electrdnicos, utilizado por el signatario como su medio de
identificacion, que carezca de alguno de los requisitos legales para ser
considerada firma digital. En caso de ser desconocida la firma electronica

corresponde a quien la invoca acreditar su validez.
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FIRMA DIGITAL

ARTICULO 72 — Presuncion de autoria. Se presume, salvo prueba en contrario,
gue toda firma digital pertenece al titular del certificado digital que permite la

verificacion de dicha firma.

ARTICULO 10. — Remitente. Presuncién. Cuando un documento electronico sea
firmado por un certificado de aplicacion, se presumira, salvo prueba en

contrario, que el documento firmado proviene de la persona titular del

(o4
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FIRMA DIGITAL

ARTICULO 82 — Presuncion de integridad. Si el resultado de un procedimiento
de verificaciéon de una firma digital aplicado a un documento digital es
verdadero, se presume, salvo prueba en contrario, que este documento digital

no ha sido modificado desde el momento de su firma.
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FIRMA DIGITAL

ARTICULO 92 — Validez. Una firma digital es valida si cumple con los siguientes
requisitos:

* CERTIFICADO DEL FIRMANTE VIGENTE

* PASIBLE DE VERIFICACION (LLAVE PUBLICA)

* EMITIDO POR CERTIFICADOR LICENCIADO
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FIRMA DIGITAL

ARTICULO 13. — Certificado digital. Se entiende por certificado digital al
documento digital firmado digitalmente por un certificador, que vincula los

datos de verificacion de firma a su titular.
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FIRMA DIGITAL

ENTE LICENCIANTE — “AUTORIDAD CERTIFICANTE RAIZ”
CERTFICADORES LICENCIADOS
AUTORIDAD DE REGISTRO

USUARIO - CERTIFICADO DIGITAL
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FIRMA DIGITAL

ARTICULO 288 CCyC:

Firma. La firma prueba la autoria de la declaraciéon de voluntad
expresada en el texto al cual corresponde. Debe consistir en el nombre del
firmante o en un signo.

En los instrumentos generados por medios electrénicos, el requisito
de la firma de una persona queda satisfecho si se utiliza una firma digital, que
asegure indubitablemente la autoria e integridad del instrumento.
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FIRMA DIGITAL

ARTICULO 77 CPNA:

“...El término “documento” comprende toda representacion de actos
o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento, archivo o transmision.

Los términos “firma” y “suscripcién” comprenden la firma digital, la creacion de
una firma digital o firmar digitalmente.

Los términos “instrumento privado” y “certificado” comprenden el documento
digital firmado digitalmente.”
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FIRMA DIGITAL

= FIRMA DIGITAL CON TOKEN (HW)

= FIRMA DIGITAL SIN TOKEN (PFDR) - AR
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FIRMA DIGITAL

(e @& firmar.gob.ar/firmador/#/

Bienvenido

Ingrese los siguientes datos

CUIL

4 | CulL

Contrasefia

a,

@ Argentina.gob.ar
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FIRMA DIGITAL

¢ QUE OCURRE CUANDO FIRMAMOS?

HASH O DIGESTO: Método algoritmico matematico que utiliza para calcular un resultado
estadisticamente Unico y hexagesimal — DIGESTO - sobre un dato de entrada — INPUT - de
casi cualquier tamano (un archivo, texto, imagen, etc.) mediante la aplicacion de una
FUNCION HASH CRIPTOGRAFICA al mismo.

* UNIDIRECCIONAL
* MISMO DOCUMENTO = MISMO DIGESTO HASH
* ESTADISTICAMENTE UNICO

CERTIFICADO DIGITAL: Documento electrénico firmado digitalmente por un tercero
(Autoridad Certificante) en quien se confia y que vincula una llave publica a la identidad
de un usuario. Es similar a un documento de identidad.

consejo VERIFICACION




FIRMA DIGITAL

ARTICULO 25. — Obligaciones del titular del certificado digital.
Son obligaciones del titular de un certificado digital:

a) Mantener el control exclusivo de sus datos de creacion de
firma digital, no compartirlos, e impedir su divulgacion;

b) Utilizar un dispositivo de creacion de firma digital
técnicamente confiable;

c) Solicitar la revocacion de su certificado al certificador
licenciado ante cualquier circunstancia que pueda haber
comprometido la privacidad de sus datos de creacion de firma,;

d) Informar sin demora al certificador licenciado el cambio de
alguno de los datos contenidos en el certificado digital

hubiera sido objeto de verificacion. @
CONSEjo
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FIRMA DIGITAL FIRMA ELECTRONICA

@
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Certificados

&, Hay ol menos una firma que presenta problemas Panel de fi

L X Por lo expuesto, de 5.5. solicito
=]+ validar todas 1) Tenga por contestado kos puntos solicitados
2) En caso de considerario necesario, se fje nueva lecha de pericia a los lines de recabar ki

L Rev 1. Firmado por SUAREZ Leandro <info@derechoinformatico.ar>

j vormacidn faltante y ampllar el informe pericial ya presentado
A

e

PROBLEMAS DE ¢ e 10 5¢ 3 de ce e confianza y niry SUAREZ  Fomsts dgutrens
CONFIGURACION ela ’ o Leandro’ 2=
DE F.D. 4 -
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XohdoSign

Opcsones globales

4
./ XolidoSign
® Panel de Control

,, Firmar

¢ Qué desea hacer?

\ /)
Firmar ¢ Sello de Tiempo Q" Venhcar

P g S it v v o ———
[ QESteg gl Por su Segundad

Mantenga siempre actualzado XobdoSign La aphcac:én estd en constante desarrolio y supenisidn. para adaptarse
rapsdamente a cuaiquser novedad criptografica

—
J Verificar

SOFTWARE S

GRATUITO DE F.D. / @ Oocones giotaies

6 Manual de Usuano
Avisos suscribete (+)
Soporte 11%olido Sign Incorpora e sello de tiempo incrustado en PDFYY Actual
ctualizate a la nueva version. Xolido Sign siempre GRATIS!
- Actuaizar ya en muchos mis id
‘ Muchas mas con XolidoSign en Inl

@ Soporte | Actualzar | Licencia de Uso | Acerca de XokdoSign
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(@) Add Entry
Add Entry
Create a new entry.

_Er'utrj,l
Title:
mecEmyprovider. net
SRR E SRR REER
SRS SRR SRR RS
Quality:

JAL:
SOFTWARE

GRATUITO DE F.D. )
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(Decretos, Resoluciones, Leyes Comp.)

Codigo Civil y Comericial

Codigo Penal de la Nacion (Modif. Ley 26.388 — Ley de Delitos Informaticos)

Tratado de Derecho Informatico — Eduardo M. Quiroga, Daniel Altmark

Federico Tjor — “Contratos en Cuarentena Firma Digital y Electronica”
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albertos@edsitrend.com

info@derechoinformatico.ar
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LEY DE SIMPLIFICACION Y DESBUROCRATIZACION DE LA
ADMINISTRACION PUBLICA NACIONAL (CAPITULO I: Firma digital. Gestidn
documental electrdénica). Actualizacion de la Ley 25.506.

Reglamentacion de la Ley N° 25.506 de Firma Digital.

Prorrogase a partir del 1 de Enero de 2022, las
licencias de los certificadores licenciados hasta el dia 30 de junio de 2022, por
medio de la resolucidn de la (ex) Secretaria de Gabinete de la Jefatura de
Gabinete de Ministros.

Deroga las resoluciones del ex Ministerio de
Modernizacién N°399/2016 y 213/2017. Establece los procedimientos y
condiciones que se deberan cumplir para emitir certificados digitales en g
ambito de la Infraestructura de Firma Digital de la Republica Argentina. @
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LEY DE SIMPLIFICACION Y DESBUROCRATIZACION DE LA
ADMINISTRACION PUBLICA NACIONAL (CAPITULO I: Firma digital. Gestidn
documental electrdénica). Actualizacion de la Ley 25.506.

Reglamentacion de la Ley N° 25.506 de Firma Digital.

Prorrogase a partir del 1 de Enero de 2022, las
licencias de los certificadores licenciados hasta el dia 30 de junio de 2022, por
medio de la resolucidn de la (ex) Secretaria de Gabinete de la Jefatura de
Gabinete de Ministros.

Deroga las resoluciones del ex Ministerio de
Modernizacién N°399/2016 y 213/2017. Establece los procedimientos y
condiciones que se deberan cumplir para emitir certificados digitales en g
ambito de la Infraestructura de Firma Digital de la Republica Argentina. @
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FIRMA DIGITAL

FIRMA DIGITAL. F. 1. Nombre y apellido, o titulo, que una persona
escribe de su propia mano en un documento, para darle autenticidad o
para expresar que aprueba su contenido. -

“R.A.E”
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FIRMA ELECTRONICA. F. 1. Nombre y apellido, o titulo, que una persona
escribe de su propia mano en un documento, para darle autenticidad o
para expresar que aprueba su contenido. -

“R.A.E”
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FIRMA DIGITAL

DOCUMENTO. F. 1. Nombre y apellido, o titulo, que una persona
escribe de su propia mano en un documento, para darle autenticidad o
para expresar que aprueba su contenido. -

“R.A.E”
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